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	POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
Termo de Compromisso
	Código: PSI-ANEXO-001

	
	
	Classificação: Restrito

	
	Elaboração: Área de segurança da Informação
	Última revisão: 07/07/2023



À PRODEST (Instituto de Tecnologia da Informação e Comunicação do Estado do ES – ITI - CNPJ 28.162.790/0001-20)
Av. João Batista Parra, 465 – Praia do Suá – Vitória/ES – 29050-925

	Nome completo:


	[bookmark: nome]      

	CPF:
                                                                              
	RG (ou outro documento oficial com foto):                                                                                                

	[bookmark: CPF]     
	[bookmark: RG]     

	Nome do órgão público, empresa ou instituição que representa (se aplicável):
                                                                                                                                                                                                                                                                                                  

	[bookmark: Empresa]     

	Cargo ou função (se aplicável):                                                                                       
	Nº da matrícula funcional (se aplicável):                   

	[bookmark: Cargo]     
	[bookmark: Matricula]     

	 Empregado	  Comissionado	 Estagiário	 Servidor alocado	 Fornecedor/Prestador de serviço         Cliente         Outros



Pelo presente termo, eu (acima discriminado), comprometo-me perante à Prodest a:

1. Tratar com a devida CONFIDENCIALIDADE todas as informações restritas às quais terei acesso ou conhecimento durante a vigência de minha relação ou vínculo com a Prodest e mesmo após seu encerramento, por tempo indeterminado ou pelos prazos previstos na legislação em vigor, não as reproduzindo, cedendo, divulgando ou permitindo acesso às mesmas a pessoas não autorizadas a acessá-las ou conhecê-las – exceto se autorizado pelo proprietário da informação ou responsável permitido a fazê-lo, ou se requerido por força de lei ou mandado judicial.

2. Zelar pela INTEGRIDADE, DISPONIBILIDADE, AUTENTICIDADE e LEGALIDADE das informações acima citadas, não as utilizando para benefício próprio ou para fins que possam trazer prejuízos de qualquer natureza à Prodest, aos seus proprietários ou controladores, a terceiros, aos titulares de dados pessoais ou ao Governo do Estado do Espírito Santo.

3. Resguardar e proteger a PRIVACIDADE das pessoas (intimidade, vida privada, honra, imagem) ao realizar qualquer tipo de tratamento dos seus dados pessoais, inclusive mantendo o adequado nível de sigilo, conforme o disposto na Política de Privacidade da Prodest (privacidade.prodest.es.gov.br), na Lei Federal nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais), no Decreto Estadual nº 4922-R/2021 (Política Estadual de Proteção de Dados Pessoais e da Privacidade do Poder Executivo Estadual) e demais normas legais e regulamentares aplicáveis.

4. Não permitir que pessoas não autorizadas acessem sistemas, ambientes ou quaisquer outros ativos ou recursos pertencentes, gerenciados, controlados ou operados pela Prodest que estejam sob minha responsabilidade e cuja permissão de acesso não lhes tenha sido concedida, e que eu não tenha autoridade ou permissão para conceder.

5. Não compartilhar senhas, códigos, tokens, crachás, cartões de acesso ou quaisquer outros meios, credenciais ou dispositivos de autenticação que a mim tenham sido fornecidos para meu uso exclusivo de serviços, recursos ou ativos sob a responsabilidade técnica ou administrativa da Prodest, cuja utilização ocorrerá sob minha total responsabilidade.

6. Autorizar a entrada de pessoas na Prodest somente nos casos e ambientes por ela permitidos, desde que eu possua os devidos privilégios funcionais, contratuais ou legais para efetuar e permitir tais acessos.

7. Conhecer e cumprir a Política de Segurança da Informação da Prodest (disponível em seguranca.prodest.es.gov.br) no que for aplicável e relacionado ao escopo de minha relação com a autarquia, bem como quaisquer outras políticas ou termos adicionais relativos à segurança da informação porventura estabelecidos contratualmente com a Prodest.

8. Informar quaisquer incidentes de segurança da informação ocorridos ou prováveis de ocorrer (ou seja, quaisquer eventos que violem ou coloquem em risco a confidencialidade, integridade, disponibilidade, autenticidade ou legalidade de informações pertencentes à Prodest ou por ela tratadas, ou a privacidade de dados pessoais), através do gestor da área envolvida, ou preenchendo o formulário de registro de incidentes em seguranca.prodest.es.gov.br.

Adicionalmente, declaro estar ciente e concordar que:

a) As atividades por mim executadas utilizando recursos da Prodest poderão por ela ser monitoradas, fiscalizadas e auditadas a qualquer tempo, mesmo sem aviso prévio ou minha anuência (excetuando-se as restrições legais vigentes e aplicáveis).

b) O descumprimento de quaisquer obrigações previstas neste documento poderá me sujeitar às implicações e sanções contratuais, trabalhistas, cíveis e criminais cabíveis.

Para dirimir quaisquer controvérsias acerca do presente termo, fica eleito o Foro da cidade de Vitória/ES, com exclusão de qualquer outro, por mais privilegiado que seja.

Vitória/ES, _____/_____/______
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    À   PRODEST (Instituto de Tecnologia da Informação e Comunicação do Estado do ES  –   I TI   -   CNPJ  28.162.790/0001 - 20 )   Av. João Batista Parra, 465  –   Praia do Suá  –   Vitória/ES  –   29050 - 925    

Nome   completo:    

             

CPF:                                                                                     RG   (ou outro documento oficial com foto) :                                                                                                    

                      

Nome do órgão público, empresa ou instituição que representa (se   aplicável):                                                                                                                                                                                                                                                                                                            

           

Cargo ou função (se   aplicável):                                                                                           Nº da  matr í cula   funcional (se   aplicável):                      

                      

   Empregado        Comissionado      Estagiário      Servidor   alocado      Fornecedor/Prestador   de  serviço               Cliente             Outros  

  Pelo presente termo, eu   ( acima   discriminado ) , c omprometo - me   perante à Prodest  a:     1.   Tratar com a devida  CONFIDENCIALIDADE   todas as informações  restrit as   às quais ter ei   acesso ou conhecimento  durante a vigência de  minha   relação  ou vínculo  com a Prodest   e   mesmo após seu encerrament o , por tempo  indeterminado ou pelos prazos previstos na legislação em vigor, não as reproduzindo, cedendo, divulgando ou  permitindo acesso às m esmas a pessoas não autorizadas a acessá - l a s ou conhecê - l a s  –   exceto se   autorizado pelo  proprietário   da informação   ou  responsável   permitid o   a fazê - lo ,  ou se   requerido por força de lei ou mandado judicial.     2.   Zelar pela  INTEGRIDADE ,  DISPONIBILIDADE ,  AUTENTICIDADE   e  LEGALIDADE   das informações acima citadas, não as  utilizando  para benefício próprio ou para fins que possam trazer prejuízos de qualquer natureza à Prodest, aos seus  proprietários   ou controladores , a terceiros , aos titulares   de dados pessoais   ou ao Governo do Estado do Espírito Santo .     3.   R esguardar e proteger a  PRIVACIDADE   das pessoas ( intimidade, vida privada, honra ,   imagem ) ao   realizar qualquer  tipo de tratamento   dos seus dados pessoais ,  inclusive mantend o o adequado n ível de sigilo, conforme   o disposto na  Política de Privacidade da Prodest ( privacidade.prodest.es.gov.br ), na  Lei Federal nº 13.709/2018   (Lei Geral de  Proteção de Dados Pessoais), no  Decreto Estadual nº 4922 - R/2021   ( Política Estadual de Proteção de Dados Pessoais e  da Privacidade do Poder Executivo Estadual )  e demais normas legais e regulamentares aplicáveis.     4.   Não   permitir que pessoas não autor izadas acessem  sistemas, ambientes ou quaisquer outros  ativos ou  recursos  pertencentes ,   gerenciados , controlados ou operados   pela Prodest   que estejam sob minha responsabilidade   e   cuja  permissão de acesso não lhes tenha sido concedida , e   que eu   não tenha autoridade ou permissão para conceder .     5.   Não  compartilhar senhas, códigos,  tokens , crachás, cartões de acesso ou quaisquer outros meios, credenciais ou  dispositivos de autenticação  que a mim tenham sido fornecidos para meu uso exclusivo de serviços, recursos ou ativos  sob a responsabilidade técnica ou administrativa   d a Prodest, cuja utilização ocorrerá sob minha total responsabilidade .     6.   Autorizar a entrada de pessoas na Prodest somen te nos casos e ambientes por ela permitidos, desde que eu possua  os devidos privilégios  f uncionais ,   contratuai s ou legais  para   efetuar e  permitir tais acessos.     7.   Conhecer   e   cumprir a  P olítica de Segurança da Informação da Prodest (disponível  em  seguranca.prodest.es.gov.br )  no que for  aplicáve l   e relacionad o   ao escopo de minha relação com a autarquia, be m como quaisquer  outras políticas  ou termos adicionais   r elativos   à segurança da informação porventura estabelecid o s contratualmente com a Prodest.     8.   Informar quaisquer incidentes de segurança da informação ocorridos ou prováveis de ocorrer (ou seja, quaisqu er  eventos que violem ou coloquem em risco a confidencialidade, integridade, disponibilidade, autenticidade ou  legalidade de  informações pertencentes   à  Prodest   ou por ela tratadas , ou   a privacidade de  dados pessoais ), através   do gestor da área  envolvida , ou preenchendo o  formulário de registro de incidentes  em   seguranca.prodest.es.gov.br .    

